
Security-Suiten

Hersteller Eset Kaspersky Bitdefender Gen Digital G Data McAfee 

Produkt Home Security Ultimate (19.0.14) Premium Total Security (21.23) Ultimate Security (27.0.55.303) Norton 360 Advanced 
(26.1.10348.0)

Total Security (25.5.20) McAfee+ Ultimate Familiy 
(16.0 R136)

Preis beim Hersteller 
(Stand 25.02.26, Angebote sind berücksichtigt)

5 Geräte
1 Jahr: 119,99 Euro
2 Jahre: 239,98 Euro

5 Geräte
1 Jahr: 42,99 Euro
2 Jahre: 79,99 Euro

5 Konten / 25 Geräte
1 Jahr: 99,99 Euro
2 Jahre: 199,99 Euro

10 Geräte
1 Jahr: 44,99 Euro
2 Jahre: 109,99 Euro

5 Geräte
1 Jahr: 81,95 Euro
2 Jahre: 149,99 Euro

Unlimitierte Geräte
1 Jahr: 114,95 Euro

Unterstützte Geräte /Betriebssysteme Windows, Mac, Android, iOS Windows, Mac, Android, iOS Windows, Mac, Android, iOS Windows, Mac, Android, iOS Windows, Mac, Android, iOS Windows, Mac, Android, iOS

Schutz des Rechners (max. 500 Punkte) 478 Punkte 480 Punkte 470 Punkte 488 Punkte 480 Punkte 442 Punkte

Virenschutz (max. 1000 Punkte, entspricht 400 Punkte) 958 von 1.000 / überragend / (383) 951 von 1.000 / überragend (380) 948 von 1.000 / sehr gut (379) 969 von 1.000 / überragend (388) 948 von 1.000 / sehr gut (379) 881 von 1.000 / sehr gut (352)

Festplattenscan / Virenwächter / Ransomware-Schutz ✔ / ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔

heuristische Analyse / mit KI ✔ /  ✔ ✔ /  ✔ ✔ /  ✔ ✔ /  ✔ ✔ /  ✔ ✔ /  ✔

verhaltensbasierte Erkennung / dateilos ✔ /  ✔ ✔ /  ✔ ✔ /  ✔ ✔ /  ✔ ✔ /  ✔ ✔ /  ✔

Beseitigung von Rootkit-Trojanern / Erkennung von Boot- / UEFI-Trojanern ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔ ✔ /  ✔ /  ✔

Warnung vor veralteter Software – (nur Windows-Updates) ✔ ✔ ✔ ✔ ✔

Rescue Disk bzw. Boot-CD ✔ ✔ ✔ ✔ ✔ –

kostenlose Support-Hilfe bei Schädlingsbefall ✔ ✔ – ✔ ✔ ✔

Schutz im Internet (max. 140 Punkte) 140 Punkte 130 Punkte 140 Punkte 140 Punkte 85 Punkte 110 Punkte

KI-gestützter Scam-Schutz ✔ ✔ ✔ ✔ – –

Browser-Schutz mit Erweiterungen ✔ ✔ ✔ ✔ ✔ ✔

Schutz vor Mining-Scripten ✔ ✔ ✔ ✔ ✔ ✔

Phishing-Schutz in Mails / Spam-Filter ✔ / ✔ ✔ / – ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔

Identitätsschutz ✔ ✔ ✔ ✔ – (optional für 14,97 Euro/Jahr) ✔

Firewall ✔ ✔ ✔ ✔ ✔ ✔

Weitere Sicherheitsfunktionen (max. 70 Punkte) 70 Punkte 70 Punkte 60 Punkte 50 Punkte 40 Punkte 30 Punkte

Prozessmanager ✔ ✔ – – – –

Fernzugriffwarnung (RAS-Warnung) ✔ ✔ ✔ ✔ – ✔

Passwortsicherung des Programms ✔ ✔ ✔ ✔ ✔ ✔

Kindersicherung ✔ ✔  (separates Tool, für 1 Jahr gratis) ✔  (separates Tool) ✔ ✔

Online-Verwaltungszentrale ✔ ✔ ✔ ✔ ✔ ✔

Gamer-Modus ✔ ✔ ✔ ✔ ✔ –

Heimnetzscanner bzw. Netzwerk-Inspektor ✔ ✔ ✔ (separates Tool) – – –

Datenschutz (max. 240 Punkte) 195 Punkte 205 Punkte 190 Punkte 180 Punkte 175 Punkte 130 Punkte

VPN (Freivolumen oder Begrenzung) ✔ / unbegrenzt ✔ / unbegrenzt ✔ / unbegrenzt ✔ / unbegrenzt – (optional für 29,97 Euro/Jahr) ✔ / unbegrenzt

Ordner-Schutz ✔ – – – – –

Diebstahlschutz (Standort verfolgen) ✔ – ✔ – – –

Sandbox für Finanz-/Shop-Seiten ✔ ✔ ✔ ✔ ✔ –

Schutz vor Deepfake-Manipulationen ✔ ✔ ✔ ✔ – –

Dateiverschlüsselung / Shredder ✔ / – ✔ / ✔ – / ✔ – / – ✔ / ✔ – / ✔

Webcam- / Mikrofonschutz ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / – –

Backup für Daten – ✔ – ✔ (inkl. 200 GByte Cloud) ✔ –

Tracking blockieren / Spuren löschen ✔ / ✔ ✔ / ✔ ✔ / ✔ –  / ✔ ✔ / ✔ ✔ / ✔

Passwortsafe / Ausfüllhilfe / Sync mit Handy-App – / – / – ✔ (separates Tool) / ✔ / ✔ ✔ / ✔ / ✔ ✔ / ✔ / ✔ ✔ / ✔ / ✔ ✔ (online) / ✔ / ✔

Prüfung von Browser-/Social-Media-/Windows-Einstellungen ✔ / ✔ / ✔ – / – / ✔ ✔ / – / ✔ ✔ / ✔ / ✔ ✔ / – / ✔ – / ✔ / – 

Prüfung geleakter Konten / permanent / weitere geleakte Daten ✔ / ✔ / ✔ ✔ / ✔ / ✔ ✔ / ✔ / – ✔ / ✔ / ✔ ✔ (online) / – / – ✔ / ✔ / ✔

System-Cleaner (Aufräumen und Optimieren) ✔ ✔ ✔ ✔ (eingeschränkt) ✔ –

Benutzeroberfläche / Einstellungen (max. 50 Punkte) 50 Punkte 45 Punkte 50 Punkte 45 Punkte 45 Punkte 45 Punkte

Design modern modern modern modern antiquiert modern

Verständlichkeit einfach einfach einfach einfach einfach einfach

Umfang der Einstellungen sehr umfassend umfassend sehr umfassend umfassend sehr umfassend umfassend

Fazit

Die ESET-Software richtet sich eher 
an Nutzer, die Kontrolle und Effizienz 
schätzen. Die Software arbeitet res-
sourcenschonend und zuverlässig im 
Hintergrund, bietet aber gleichzeitig 
viele manuelle Einstellungsmöglich-
keiten. Dadurch eignet sie sich 
besonders für technisch versierte 
Anwender. Die Oberfläche wirkt 
ist zeitgemäß und erfordert etwas 
Einarbeitung, dafür erhält man ein 
stabiles und schlankes Sicherheits-
programm ohne unnötige Ablenkung.

Kaspersky Premium bietet ein sehr 
ausgewogenes Gesamtpaket mit vielen 
integrierten Funktionen und einer 
benutzerfreundlichen Oberfläche. Die 
Software arbeitet effizient im Hinter-
grund und deckt viele Bereiche wie 
Online-Schutz und Privatsphäre ab. Für 
Einsteiger kann der große Funktions-
umfang zunächst etwas überwältigend 
sein. Zudem spielen für manche Nutzer 
Vertrauen und Herkunft eine Rolle, 
technisch ist das Paket jedoch sehr 
umfangreich.

Bitdefender Ultimate Security ist ein 
sehr umfassendes Gesamtpaket, das 
starken Schutz mit vielen Zusatzfunk-
tionen kombiniert. Besonders prak-
tisch ist die weitgehend automatische 
Arbeitsweise, wodurch auch weniger 
erfahrene Nutzer gut geschützt sind. 
Gleichzeitig bietet die Software genug 
Einstellungen für Fortgeschrittene. 
Kleine Einschränkungen gibt es beim 
VPN und bei der Systemlast in be-
stimmten Situationen, insgesamt aber 
eine sehr runde Lösung.

Norton 360 Advanced ist ein sehr 
umfangreiches Sicherheitspaket mit 
vielen integrierten Funktionen wie 
Backup, VPN und Webschutz. Die 
Software bietet eine gute Übersicht 
und automatisierte Schutzmecha-
nismen, wodurch sie sich für viele 
Nutzer eignet. Allerdings kann die 
Oberfläche etwas überladen wirken, 
und einige Zusatzfunktionen sind 
nicht auf Top-Niveau. Insgesamt 
eine vielseitige und komfortable 
Komplettlösung.

G Data Total Security legt großen 
Wert auf gründliche Sicherheits-
mechanismen und Datenschutz. Die 
Software bietet viele Funktionen und 
eine sehr detaillierte Konfiguration, 
was sie besonders für sicherheitsbe-
wusste Nutzer interessant macht. Al-
lerdings kann die starke Absicherung 
mit einer höheren Systembelastung 
einhergehen. Auch die Benutzer-
oberfläche wirkt etwas altmodisch, 
insgesamt aber eine solide und sehr 
sichere Komplettlösung.

McAfee+ Ultimate Familiy richtet 
sich besonders an Haushalte mit 
mehreren Geräten und Fokus auf 
Identitätsschutz. Die Software bietet 
wichtige Zusatzfunktionen und eine 
zentrale Verwaltung, wodurch sie 
leicht zu bedienen ist. Allerdings 
kann sie durch häufige Benachrichti-
gungen auffallen und wirkt teilweise 
überladen. Auch die Preisstruktur 
ist langfristig ein Punkt. Insgesamt 
ein praktisches All-in-One-Paket mit 
starkem Fokus auf Komfort.

Preis/Leistung (Jahresabo) gut sehr gut sehr gut sehr gut gut gut

Gesamtwertung 
(max. 1000 Punkte)

933 Punkte 
(sehr gut)

930 Punkte 
(sehr gut)

910 Punkte 
(sehr gut)

903 Punkte 
(sehr gut)

775 Punkte 
(gut)

732 Punkte 
(befriedigend)
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